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FOCUS SULLA CYBERSECURITY PERCHE’?

L’AUMENTO DELLE TENSIONI GEOPOLITICHE ED ECONOMICHE, LA GUERRA INFORMATICA SI 
INTENSIFICA, UTILIZZANDO SPIONAGGIO, SABOTAGGIO E DISINFORMAZIONE COME STRUMENTI 
STRATEGICI PER LE NAZIONI.

LE MINACCE ALLA CATENA DI APPROVVIGIONAMENTO SONO UNA PREOCCUPAZIONE PRIMARIA 
NELL’UE A CAUSA DELLA LORO VASTA PORTATA, DIFFICOLTÀ DI RILEVAMENTO E POTENZIALE DI 
CAUSARE EFFETTI A CASCATA.

LA CRESCENTE DIPENDENZA DAI SERVIZI IT ESTERNALIZZATI AGGIUNGE COMPLESSITÀ E SFIDE ALLA 
SICUREZZA INFORMATICA.
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FOCUS SULLA CYBERSECURITY PERCHE’?

ENISA (AGENZIA DELL’UNIONE EUROPEA PER LA CIBERSICUREZZA), IN COLLABORAZIONE CON IL 
GRUPPO DI COOPERAZIONE NIS E LA COMMISSIONE EUROPEA, HA PRESENTATO IL SUO PRIMO 
RAPPORTO SULLO STATO DELLA CYBER SECURITY DAL TITOLO “2024 REPORT ON THE STATE OF 
CYBERSECURITY IN THE UNION”.

NESSUN SETTORE È IMMUNE AGLI ATTACCHI INFORMATICI. SECONDO IL RAPPORTO ENISA THREAT
LANDSCAPE 2024, IL 19% DEGLI ATTACCHI HA COLPITO LA PUBBLICA AMMINISTRAZIONE E L’11% IL 
SETTORE DEI TRASPORTI.

DAL REPORT SI EVINCE CHE I CYBER CRIMINALI SI CONCENTRANO SUGLI IMPIEGATI COME PUNTO DI 
INGRESSO, SPECIALMENTE QUELLI CON ACCESSO PRIVILEGIATO.

IL COMPROMESSO DELLA CATENA DI FORNITURA DELLE DIPENDENZE SOFTWARE È CONSIDERATO LA 
PRINCIPALE MINACCIA EMERGENTE PER IL 2030.

DI FATTO, LA SICUREZZA DELLA SUPPLY CHAIN È IDENTIFICATA COME L’AREA MENO SVILUPPATA NELLA 
GESTIONE DEL RISCHIO DI CYBERSECURITY E LE ENTITÀ CHE RIENTRANO NEL PERIMETRO DELLA NIS2 
STANNO AFFRONTANDO DIFFICOLTÀ SIGNIFICATIVE NELLA VALUTAZIONE E MITIGAZIONE DEI RISCHI 
LEGATI
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ORGANI AMMINISTRATIVI E DIRETTIVI

▪ OBBLIGHI E RESPONSABILITÀ DEGLI ORGANI DI AMMINISTRAZIONE E ORGANI DIRETTIVI DEI 
SOGGETTI ESSENZIALI E SOGGETTI IMPORTANTI

▪ OBBLIGHI DI FORMAZIONE: 

▪ ACQUISISCONO FORMAZIONE IN MATERIA DI SICUREZZA INFORMATICA;

▪ PROVVEDONO A ORGANIZZAZIONE DI FORMAZIONE AI DIPENDENTI AFFINCHÉ ACQUISISCANO 
CONOSCENZE SUFFICIENTI PER IDENTIFICARE I RISCHI E VALUTARE LE PRATICHE DI GESTIONE DEI 
RISCHI PER LA SICUREZZA INFORMATICA E IMPATTI SU ATTIVITÀ DEL SOGGETTO E SERVIZI
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ORGANI AMMINISTRATIVI E DIRETTIVI

▪ APPROVANO LE MODALITÀ DI IMPLEMENTAZIONE DELLE MISURE DI GESTIONE DEI RISCHI PER LA 

SICUREZZA INFORMATICA ADOTTATE DA TALI SOGGETTI. SI TRATTA DI MISURE TECNICHE, OPERATIVE 

E ORGANIZZATIVE ADEGUATE E PROPORZIONATE PER GESTIRE I RISCHI POSTI ALLA SICUREZZA DEI 

SISTEMI INFORMATICI. SONO USATE NELLA LORO ATTIVITÀ E NELLA FORNITURA DI SERVIZI E ALLO 

SCOPO DI PREVENIRE O MITIGARE L’IMPATTO DEGLI INCIDENTI PER I DESTINATARI DEI SERVIZI.

▪ SONO RESPONSABILI DELLE VIOLAZIONI DEL D.LGS. 138/2024

▪ DA EVIDENZIARE CHE L’ACN PUÒ DISPORRE A CARICO DEGLI ORGANI AMMINISTRATIVI O DI 

RAPPRESENTANTI LEGALI LA SANZIONE DELL’INCAPACITÀ A SVOLGERE FUNZIONI DIRIGENZIALI 

ALL’INTERNO DEL SOGGETTO.
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ORGANI AMMINISTRATIVI E DIRETTIVI

▪ DEVONO ESSERE INFORMATI SU BASE PERIODICA E COMUNQUE TEMPESTIVAMENTE DEGLI 

EVENTUALI INCIDENTI. IMPORTANZA DEI FLUSSI COMUNICATIVI DA IT.

▪ PER LA GESTIONE DEGLI INCIDENTI BISOGNA RIFERIRSI AL REGOLAMENTO UE DI ESECUZIONE 

2024/2690 CHE SI RIVOLGE A VARI SOGGETTI, FRA CUI FORNITORI DI DATA CENTER, SERVIZI CLOUD, 

PIATTAFORME DI SERVIZI, SOCIAL NETWORK. DEFINISCE I REQUISITI TECNICI PER LE MISURE DEI 

RISCHI E DI QUANDO SI PARLA DI INCIDENTE «SIGNIFICATIVO».
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ORGANI AMMINISTRATIVI E DIRETTIVI

▪ SI CONSIGLIA DI IMPLEMENTARE LE ISO/IEC 27001 E ISO/IEC 27002.

▪ INFATTI, IN CASO DI CONTROLLI DELLE AUTORITÀ SONO ELEMENTI A SUPPORTO 

DELL’ADEGUAMENTO ALLA NORMATIVA.

▪ INOLTRE, CREANO UNA MAGGIORE AFFIDABILITÀ NEI RAPPORTI CON I TERZI SIA PRIVATI CHE 

ISTITUZIONI.

▪ TUTTAVIA, DEVONO ESSERE VERIFICATE SOTTO IL PROFILO TECNICO, IN QUANTO SI CORRE IL 

RISCHIO CHE NON INCLUDANO TUTTI GLI ADEGUAMENTI RICHIESTI DALLA NIS2
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INDICAZIONI PRATICO-OPERATIVE

▪ IL SOGGETTO DEVE ADOTTARE UN MODELLO DI PREVENZIONE DEI REATI EX D.LGS. 231/2001. 

▪ AI FINI DELL’ESCLUSIONE DELLA RESPONSABILITÀ PENALE EVENTUALI PROCEDURE, MISURE DI 

SICUREZZA O ADDIRITTURA SISTEMI DI GESTIONE VANNO INSERITI ALL’INTERNO DI UN MODELLO 

DI ORGANIZZAZIONE EX D.LGS. 231/2001. 

▪ IL SOGGETTO DOVRÀ IDENTIFICARE: (I) QUALI REATI SONO ASTRATTAMENTE CONFIGURABILI 

ALL’INTERNO DELLA PROPRIA REALTÀ; (II) LE ATTIVITÀ NEL CUI SVOLGIMENTO PUÒ ESSERE 

COMMESSO UNO DEI REATI IDENTIFICATI.
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INDICAZIONI PRATICO-OPERATIVE

TRA I REATI RECEPITI DAL D.LGS. 231/2001 RIENTRANO:

▪ ART. 491 BIS C.P.: FALSITÀ IN UN DOCUMENTO INFORMATICO;

▪ ART. 615 TER C.P.: ACCESSO ABUSIVO AD UN SISTEMA INFORMATICO O TELEMATICO;

▪ ART. 615 QUATER C.P.: DETENZIONE E DIFFUSIONE ABUSIVA DI CODICI DI ACCESSO A SISTEMI 

INFORMATICI O TELEMATICI;

▪ ART. 617 QUATER C.P.: INTERCETTAZIONE, IMPEDIMENTO O INTERRUZIONE ILLECITA DI 

COMUNICAZIONI INFORMATICHE O TELEMATICHE;

▪ ART. 635 BIS C.P.: DANNEGGIAMENTO DI INFORMAZIONI, DATI E PROGRAMMI INFORMATICI;

▪ ART. 635 TER C.P.: DANNEGGIAMENTO DI INFORMAZIONI, DATI E PROGRAMMI INFORMATICI 

UTILIZZATI DALLO STATO O DA ALTRO ENTE PUBBLICO O COMUNQUE DI PUBBLICA UTILITÀ; 
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INDICAZIONI PRATICO-OPERATIVE

▪ RELATIVAMENTE A DIPENDENTI E FORNITORI È NECESSARIO STABILIRE ANCHE DELLE POLITICHE E 

PROCEDURE ATTE ALLA PROTEZIONE DELLE INFORMAZIONI ANCHE AL TERMINE DEL RAPPORTO DI 

LAVORO O ALLA SCADENZA DEL CONTRATTO DI FORNITURA.

▪ LA NIS 2 MIRA AD AVERE LA SICUREZZA DELLA CATENA DEI FORNITORI E TRA CIASCUNO DEI 

FORNITORE CON L’ALTRO.

▪ VANNO SELEZIONATI FORNITORI AFFIDABILI, INCLUDENDO NEI CONTRATTI CLAUSOLE SPECIFICHE 

SULLA SICUREZZA INFORMATICA.

▪ L’UTILIZZO DELLA CRITTOGRAFIA PER PROTEGGERE I DATI, PER GARANTIRE LA RISERVATEZZA E 

L’INTEGRITÀ DEI DATI, SIA IN TRANSITO CHE A RIPOSO.
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INDICAZIONI PRATICO-OPERATIVE

• L’ALLEGATO A DEL REGOLAMENTO DI ESECUZIONE (UE) 2024/2690 RAPPRESENTA UNA GUIDA PER LA 

SICUREZZA INFORMATICA, FORNENDO UN ELENCO DETTAGLIATO DI REQUISITI TECNICI E 

METODOLOGICI CHE LE ORGANIZZAZIONI DEVONO ADOTTARE PER GESTIRE I RISCHI INFORMATICI.

• IMPLEMENTAZIONE DI CONTROLLI DI ACCESSO RIGOROSI, BASATI SULL’AUTENTICAZIONE FORTE E 

SUL PRINCIPIO DEL MINIMO PRIVILEGIO, PER LIMITARE L’ACCESSO AI SISTEMI E AI DATI SOLO AL 

PERSONALE AUTORIZZATO.

• PROCEDURE CHIARE E DETTAGLIATE PER LA GESTIONE DEGLI INCIDENTI INFORMATICI, CHE 

INCLUDANO LA SEGNALAZIONE, L’ANALISI, IL CONTENIMENTO E IL RIPRISTINO, NONCHÉ LA 

COMUNICAZIONE ALLE AUTORITÀ COMPETENTI E AGLI INTERESSATI.

• GARANZIA DELLA CONTINUITÀ OPERATIVA E LA GESTIONE DELLE CRISI.

• N.B. RAPPORTI FRA NORMATIVA DI CYBERSECURITY E GDPR
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INDICAZIONI PRATICO-OPERATIVE

• L’ENISA HA CONDIVISO LE LINEE GUIDA TECNICHE PER LA GESTIONE DELLE MISURE DI SICUREZZA 

INFORMATICA, CON RIFERIMENTO ALL’ARTICOLO 24 DEL LEGISLATIVO ITALIANO DEL 4 SETTEMBRE 

2024, N. 138. E’ PARTICOLARMENTE STRATEGICA PER LE AZIENDE CHE DEVONO AVVIARE LA 

COMPLIANCE. AGGIORNAMENTO 10 JANUARY 2025: ENISA CONCLUSO LA CONSULTAZIONE PUBBLICA. 

IL PERIOD FINIVA IL 9 GENNAIO 2025.

• LA GUIDA INDICA 13 AREE, CIASCUNA DELLE QUALI È FONDAMENTALE PER LA  CYBERSICUREZZA E 

CONTIENE SPECIFICI REQUISITI TECNICI E  DI METODO.

• POLICY SULLA SICUREZZA DEI SISTEMI DI RETE E INFORMAZIONE: QUESTA POLICY GENERALE È LA 

BASE DELLA SICUREZZA INFORMATICA. NECESSARIO IMPEGNO ATTIVO DELLA DIREZIONE E PONE 

OBIETTIVI DI SICUREZZA, UNA CHIARA ALLOCAZIONE DELLE RISORSE (COME PERSONALE, 

TECNOLOGIE E BUDGET) E LA DEFINIZIONE DEI RUOLI E DELLE RESPONSABILITÀ. GARANTISCE UN 

MIGLIORAMENTO CONTINUO DELLA SICUREZZA E UNA COMUNICAZIONE EFFICACE SIA INTERNA 

SIA CON I PARTNER ESTERNI.

TORRENTE VIGNONE STUDIO LEGALE INTERNAZIONALE

1



RUOLO COMMITTENTE

▪ IN CONCLUSIONE

• ASSICURA LA PROTEZIONE DELLA CATENA DELLA FORNITURA

• NON SI PUO’ LIMITARE A CONTROLLI DOCUMENTALI

• LA VERIFICA VA EFFETTUATA IN CONCRETO: ESATTA CONOSCENZA DELL’ORGANIZZAZIONE DEI 
FORNITORI 

• RISULTA STIMOLO PER IL MIGLIORAMENTO DELLA POSIZIONE DEI FORNITORI 

• RESPONSABILITÀ SUI VERTICI AZIENDALI 

• CONSIDERARE CHE ORA FASE DELL’ACN DI VERIFICA SULLA BASE DELLE REGISTRAZIONI EFFETTUATE 
AL 28FEBBRAIO 2025

• ACN SOTTOLINEA COME FONDAMENTALE LA FORMAZIONE
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▪ IL DIRETTORE DELL’AGENZIA PER LA CYBERSICUREZZA NAZIONALE BRUNO FRATTASI: ARRIVERÀ UN MODELLO DI 
RIFERIMENTO PER ADEGUARSI ALLA DIRETTIVA EUROPEA SULLA SICUREZZA DIGITALE. 

▪ ’ACN ADOTTERÀ UNA DETERMINA CON CUI SARANNO STABILITI GLI OBBLIGHI DI BASE CHE DOVRANNO 
RISPETTARE TUTTI I SOGGETTI CHE RICADONO NELLA NIS2»

▪ TRA QUESTI CI SONO GLI OPERATORI DI 18 SETTORI RITENUTI CRITICI –REGISTRATI SUL PORTALE DELL’ACN
ENTRO IL 28 FEBBRAIO.

▪ ITALIA INTRODOTTO CON LA LEGGE NAZIONALE LA CARATTERIZZAZIONE DEL RISCHIO, UNA VALUTAZIONE CHE OGNI 
OPERATORE DOVRÀ FARE IN BASE ALLE SUE ATTIVITÀ SULLA BASE DI UN MODELLO DI RIFERIMENTO PREPARATO DA ACN
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SITO: WWW.TORRENTEVIGNONE.COM

E-MAIL : GT@TORRENTEVIGNONE.COM

CELL. 335.6830453

GRAZIE PER LA VOSTRA ATTENZIONE

AVV.  GRAZIA TORRENTE
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