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NIS2 – GLI OBBLIGHI DI CYBERSECURITY E LE MISURE CONTRATTUALI



DIRETTIVA NIS 2 - INTRODUZIONE
D . LGS N. 138 DEL 4.09.2024 RECEPISCE LA DIRETTIVA (UE) 2022/2555 -DIRETTIVA NIS2, È STATO 
PUBBLICATO IN GAZZETTA UFFICIALE IL 1,10.2024. IL DECRETO LEGISLATIVO ENTRATO IN VIGORE IL 16.10.2024

FINALITA’

➢ AUMENTARE IL LIVELLO DI SICUREZZA INFORMATICA ALL'INTERNO DELL'UNIONE EUROPEA CON OBBLIGHI 
SPECIFICI PER AZIENDE A CUI SI APPLICA

➢ STRUMENTO PER AZIENDE  PER DIFENDERE I LORO ASSET DIGITALI E FISICI, RAFFORZARE LA FIDUCIA DEI 
CLIENTI E MIGLIORARE LA LORO COMPETITIVITÀ SUL MERCATO

➢ SI COORDINA CON ALTRE NORMATIVE E LINEE GUIDA SULLA PROTEZIONE DEI DATI E DELLA PRIVACY, COME IL 
GDPR REG. EU 679/2016, IL REGOLAMENTO DORA, E IL CYBER RESILIENCE ACT CRA, PER AFFRONTARE LE 
MINACCE INFORMATICHE
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AMBITO DI APPLICAZIONE – GLI ALLEGATI
LA DIRETTIVA NIS 2 HA AMPLIATO L'AMBITO DI APPLICAZIONE RISPETTO ALLA PRECEDENTE DIRETTIVA 
NIS1, SONO INCLUSI DIVERSI SETTORI E ENTITÀ PUBBLICHE E PRIVATE

4 ALLEGATI – INDIVIDUAZIONE DEI SETTORI

ALLEGATO I SETTORI ALTAMENTE CRITICI

ALLEGATO II  SETTORI CRITICI

ALLEGATI III E IV INDICANO LE CATEGORIE DI PUBBLICHE AMMINISTRAZIONI E  LE ULTERIORI TIPOLOGIE 
DI SOGGETTI A CUI SI APPLICA LA NIS 2

SOTTOPOSTI ALLA GIURISDIZIONE NAZIONALE…
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AMBITO DI APPLICAZIONE – ALLEGATO I 
➢ OCCUPANO PIÙ DI 50 PERSONE

➢ REALIZZANO UN FATTURATO ANNUO SUPERIORE A 10 MILIONI DI EURO

SETTORI AD ALTA CRITICITA’ – ALLEGATO I

➢ DELL’ENERGIA (ELETTRICA, GAS, TELERISCALDAMENTO TELERAFFRESCAMENTO, PETROLIO, IDROGENO); 

➢ DEI TRASPORTI (AEREO, FERROVIARIO, PER VIE D’ACQUA, SU STRADA;

➢ SETTORE BANCARIO;

➢ INFRASTRUTTURE DEI MERCATI FINANZIARI;

➢ SANITARIO (ASSISTENZA SANITARIA, ATTIVITÀ DI RICERCA E SVILUPPO DI MEDICINALI, FABBRICAZIONE DI PRODOTTI FARMACEUTICI E PREPARATI FARMACEUTICI, 

FABBRICAZIONE DI DISPOSITIVI MEDICI);

➢ ACQUA POTABILE; ACQUE REFLUE;

➢ INFRASTRUTTURE DIGITALI;

➢ GESTIONE DEI SERVIZI TIC (B2B); SPAZIO
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AMBITO DI APPLICAZIONE – ALLEGATO II
SETTORI CRITICI – ALLEGATO II

➢ I SERVIZI POSTALI E DI CORRIERE

➢ LA GESTIONE DEI RIFIUTI

➢ LA FABBRICAZIONE, PRODUZIONE E DISTRIBUZIONE DI SOSTANZE CHIMICHE

➢ LA PRODUZIONE, TRASFORMAZIONE E DISTIRBUZIONE DI ALIMENTI

➢ LA FABBRICAZIONE (DI DISPOSITIVI MEDICI E DI DISPOSITIVI MEDICO-DIAGNOSTICI IN VITRO, FABBRICAZIONE DI COMPUTER E 

PRODOTTI DI ELETTRONICA E OTTICA, FABBRICAZIONE DI APPARECCHIATURE ELETTRICHE, FABBRICAZIONE DI MACCHINARI E 

APPARECCHIATURE N.C.A., DI AUTOVEICOLI, RIMORCHI E SEMIRIMORCHI, DI ALTRI MEZZI DI TRASPORTO)

➢ I FORNITORI DI SERVIZI DIGITALI

➢ LA RICERCA
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AMBITO DI APPLICAZIONE - IRRILEVANZA DELLA DIMENSIONE
ALTRI SETTORI PER CUI È OBBLIGATORIA LA NIS 2, INDIPENDENTEMENTE DALLE DIMENSIONI DELL’IMPRESA: 

➢ SOGGETTI IDENTIFICATI COME CRITICI AI SENSI DEL DECRETO LEGISLATIVO CHE RECEPISCE LA DIRETTIVA (UE) 

2022/2557

➢ FORNITORI DI RETI PUBBLICHE DI COMUNICAZIONE ELETTRONICA O DI SERVIZI DI COMUNICAZIONE 

ELETTRONICA ACCESSIBILI AL PUBBLICO

➢ PRESTATORI DI SERVIZI FIDUCIARI

➢ GESTORI DI REGISTRI DEI NOMI DI DOMINIO DI PRIMO LIVELLO E FORNITORI DI SERVIZI DI SISTEMA DEI NOMI DI 

DOMINIO

➢ FORNITORI DI SERVIZI DI REGISTRAZIONE DEI NOMI DI DOMINIO
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AMBITO DI APPLICAZIONE - IRRILEVANZA DELLA DIMENSIONE
SONO LE IMPRESE COLLEGATE A SOGGETTI TENUTI AD APPLICARE LE DISPOSIZIONI IN MATERIA DI 

CYBERSICUREZZA,  CHE ABBIANO ALMENO UNO DEI SEGUENTI PARAMETRI: 

✓ ADOTTANO DECISIONI O ESERCITANO UNA INFLUENZA DOMINANTE SULLE DECISIONI RELATIVE ALLE 

MISURE DI GESTIONE DEL RISCHIO PER LA SICUREZZA INFORMATICA DI UN SOGGETTO ALTAMENTE 

CRITICO O CRITICO

✓ DETENGONO O GESTISCONO SISTEMI INFORMATIVI E DI RETE DA CUI DIPENDE LA FORNITURA DEI 

SERVIZI DEL SOGGETTO IMPORTANTE O ESSENZIALE

✓ EFFETTUANO OPERAZIONI DI SICUREZZA INFORMATICA DEL SOGGETTO IMPORTANTE O ESSENZIALE

✓ FORNISCONO SERVIZI TIC O DI SICUREZZA, ANCHE GESTITI, AL SOGGETTO IMPORTANTE O ESSENZIALE
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AMBITO DI APPLICAZIONE - L’IMPLICAZIONE DELLA SUPPLY CHAIN

IL DECRETO ESTENDE L’APPLICAZIONE DELLA NIS2 ANCHE AI FORNITORI CRITICI DEI SOGGETTI 

ALTAMENTE CRITICI E CRITICI, RITENENDO DETTI FORNITORI COME «SOGGETTI IMPORTANTI», IN BASE 

ALLA CRITICITÀ DEL LORO RUOLO NELLA CATENA DI APPROVVIGIONAMENTO.

LA NIS 2 SI APPLICA INDIPENDENTEMENTE DALLE DIMENSIONI DEL FORNITORE, RICONOSCENDO 

COME LA SICUREZZA DELLA CATENA DI APPROVVIGIONAMENTO RAPPRESENTI UN ELEMENTO 

INDISPENSABILE PER ASSICURARE LA RESILIENZA CIBERNETICA DEL SISTEMA. 

IL D.LGS. 138/2024 PREVEDE INOLTRE SPECIFICI OBBLIGHI DI DUE DILIGENCE NELLA SELEZIONE E NEL 

MONITORAGGIO DEI FORNITORI, RICHIEDENDO AI SOGGETTI DESTINATARI DI VALUTARE NON SOLO LE 

VULNERABILITÀ SPECIFICHE DI CIASCUN FORNITORE, MA ANCHE L’IDONEITÀ DELLA SICUREZZA 

INFORMATICA
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VALUTAZIONE DELL’APPLICABILITÀ DELLA NIS 2 ALL’IMPRESA INTERESSATA

❖ ESAME DELLA NORMATIVA: OCCORRE VERIFICARE GLI ALLEGATI DEL DECRETO E LA CLASSIFICAZIONE TRA 

SOGGETTI ALTAMENTE CRITICI E CRITICI E GLI ALTRI SOGGETTI RICHIAMATI DALLA NIS 2 

❖ VERIFICA DELL’INFRASTRUTTURA IT E DEI PROCESSI AZIENDALI: PER VERIFICARE SE I SERVIZI OFFERTI 

DALL’IMPRESA RIENTRINO TRA QUELLI RITENUTI CRITICI PER IL FUNZIONAMENTO DELLO STATO O PER LA 

SOCIETÀ

❖ CONTROLLO DEI COLLEGAMENTI CON IL GDPR: VANNO INDIVIDUATE LE AREE DI SOVRAPPOSIZIONE TRA I 

REQUISITI DI CYBERSECURITY DELLA NIS 2 E LE MISURE DI PROTEZIONE DEI DATI PERSONALI IMPOSTE DAL GDPR

❖ REDAZIONE DI UN PIANO DI COMPLIANCE NEL RISPETTO DEI TEMPI DELLA NIS2 CON GLI ADEMPIMENTI 

SPECIFICI

LE VALUTAZIONI CIRCA L’APPLICABILITÀ DELLA NIS 2 ALLA IMPRESA INTERESSATA DEVONO RISULTARE DA APPOSITA 

DELIBERA DELL’ORGANO SOCIETARIO E SI DEVE PROCEDERE CON LA  NOMINA DEL “PUNTO DI CONTATTO”
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NIS» – OBBLIGHI PER LE AZIENDE 
LA REGISTRAZIONE SULLA PIATTAFORMA DELL’ACN

DAL 1.12.2024 I SOGGETTI ESSENZIALI E IMPORTANTI DEVONO REGISTRARSI SULLA PIATTAFORMA DELL’AGENZIA

PER LA CYBERSICUREZZA NAZIONALE

1. NOMINA DI UN PUNTO DI CONTATTO NIS2

2. REDAZIONE DI UNA DICHIARAZIONE DETTAGLIATA CIRCA LE STRUTTURE E I PROCESSI AZIENDALI RILEVANTI PER 

LA CYBERSICUREZZA

3. CONTRATTO FRA IL REFERENTE NOMINATO E L’IMPRESA

28.02.2025 (TERMINE ULTIMO PER IL COMPLETAMENTO DELLA REGISTRAZIONE !)

COSA FA IL “PUNTO DI CONTATTO” NEL DECRETO NIS2?
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NIS2 – OBBLIGHI PER LE AZIENDE – GESTIONE DEL RISCHIO

▪ IMPLEMENTAZIONE DI MISURE TECNICHE, OPERATIVE E ORGANIZZATIVE ADEGUATE E PROPORZIONATE ALLA GESTIONE DEI 
RISCHI POSTI ALLA SICUREZZA DEI SISTEMI INFORMATIVI (CRITERIO DI PROPORZIONALITÀ - SOSTENIBILITÀ ECONOMICA

▪ LE POLICY DI INCIDENT MANAGEMENT PER INCLUDERE LE NUOVE TEMPISTICHE E MODALITÀ DI NOTIFICA

▪ TEMPLATE PER LA DOCUMENTAZIONE DEGLI INCIDENTI ALLINEATI AI REQUISITI INFORMATIVI PREVISTI DAL DECRETO

▪ LE PROCEDURE DI COMUNICAZIONE INTERNA ED ESTERNA IN CASO DI INCIDENTE SIGNIFICATIVO

▪ I CONTRATTI CON I FORNITORI CRITICI PER INCLUDERE CLAUSOLE SPECIFICHE RELATIVE AGLI OBBLIGHI DI SICUREZZA E 
COOPERAZIONE

▪ POLITICHE DI ANALISI DEI RISCHI E DI SICUREZZA DEI SISTEMI INFORMATICI

• PRATICHE DI IGIENE DIGITALE  E FORMAZIONE PERSONALE

▪ PROCEDURE SU USO CRITTOGRAFIA/CIFRATURA

▪ SOLUZIONI AUTENTICAZION E A PIÙ FATTORI
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NIS2 – OBBLIGHI E
RESPONSABILITÀ AZIENDALE 

LA NIS 2 INTRODUCE OBBLIGHI SPECIFICI PER GLI ORGANI DI AMMINISTRAZIONE E DIRETTIVI:

• APPROVARE LE MISURE DI SICUREZZA.

• SOVRINTENDERE ALLA LORO IMPLEMENTAZIONE.

• SEGUIRE UNA FORMAZIONE SPECIFICA IN MATERIA DI CYBERSECURITY.

• ESSERE RESPONSABILI DELLE EVENTUALI VIOLAZIONI.

ORGANIZZAZIONE - DEFINIZIONE DI RUOLI E RESPONSABILITÀ DELLE FIGURE CHIAVE 

✓ LA NOMINA DI REFERENTI SPECIFICI PER I RAPPORTI CON L’ACN E IL CSIRT ITALIA;

✓ LA COSTITUZIONE DI TEAM MULTIDISCIPLINARI CHE INCLUDANO COMPETENZE TECNICHE IT, LEGALI E DI BUSINESS 

CONTINUITY;

✓ L’IMPLEMENTAZIONE DI PROGRAMMI DI FORMAZIONE CONTINUA PER IL PERSONALE COINVOLTO NELLA GESTIONE DEGLI 

INCIDENTI.
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NIS2 – OBBLIGHI PER LE AZIENDE – OBBLIGHI DI NOTIFICA

❖ I FASE: EARLY WARNING" ENTRO 24 ORE - PRIMA VALUTAZIONE DELLA GRAVITÀ DELL’INCIDENTE 

❖ CSIRT ITALIA ANALIZZA LA SITUAZIONE: NATURA DELL’EVENTO, POTENZIALE ORIGINE DOLOSA O 
ACCIDENTALE, POSSIBILITÀ DI IMPATTI TRANSFRONTALIERI

❖ II FASE: DEVE CONCLUDERSI ENTRO 72 ORE DALL’EVENTO, PREVEDE UNA NOTIFICA PIÙ 
DETTAGLIATA, POTENZIALE IMPATTO DELL’INCIDENTE, DELLE PRIME MISURE DI CONTENIMENTO 
ADOTTATE, EVENTUALI RIPERCUSSIONI OPERATIVE SUI SERVIZI EROGATI

❖ RELAZIONE FINALE, ENTRO 1 MESE DALL’INCIDENTE, UN’ANALISI DETTAGLIATA DELLA TIPOLOGIA DI 

MINACCIA E DELLE CAUSE DELL’INCIDENTE; UNA VALUTAZIONE COMPLETA DELL’IMPATTO EFFETTIVO, 

UNA DESCRIZIONE DELLE MISURE DI MITIGAZIONE ADOTTATE, LE AZIONI PREVENTIVE PIANIFICATE 

PER EVITARE IL RIPETERSI DI ALTRI INCIDENTI FUTURI
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NIS2 – OBBLIGHI DI NOTIFICA - CONTINUITÀ DEL BUSINESS

GESTIONE DEGLI INCIDENTI CHE COINVOLGONO LA SUPPLY CHAIN 

▪ NOTIFICA DELL’EVENTO ALLE AUTORITÀ COMPETENTI

▪ INFORMARE TEMPESTIVAMENTE I PROPRI FORNITORI CRITICI

▪ INFORMARE TEMPESTIVAMENTE I SOGGETTI POTENZIALMENTE IMPATTATI, PREVIA CONSULTAZIONE CON IL CSIRT ITALIA

CONTINUITA’ DEL BUSINESS

▪ MANTENERE LA CONTINUITÀ DEL BUSINESS IN CASO DI GRAVI INCIDENTI INFORMATICI

▪ RIPRISTINO DEL SISTEMA E DEL BACK-UP,  PROCEDURE DI EMERGENZA E LA CREAZIONE DI UN TEAM DI RISPOSTA ALLA CRISI

ALTRI OBBLIGHI 

• FORMARE IL PERSONALE E I DIRIGENTI SUI TEMI DELLA CYBERSECURITY, CON PARTICOLARE ATTENZIONE A PHISHING, SOCIAL 

ENGINEERING E GESTIONE DELLE PASSWORD
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NIS2 – SANZIONI

SOGGETTI ALTAMENTE CRITICI: LE VIOLAZIONI PIÙ GRAVI POSSONO COMPORTARE SANZIONI FINO A 10 

MILIONI DI EURO O FINO AL 2% DEL FATTURATO ANNUO MONDIALE, 

SOGGETTI CRITICI: I LIMITI SONO FISSATI RISPETTIVAMENTE A 7 MILIONI DI EURO O ALL’1,4% DEL 

FATTURATO. 

SANZIONI ACCESSORIE

➢ SOSPENSIONE TEMPORANEA DELLE CERTIFICAZIONI O AUTORIZZAZIONI RELATIVE AI SERVIZI EROGATI 

➢ INTERDIZIONE TEMPORANEA DEI COMPONENTI DEGLI ORGANI DI AMMINISTRAZIONE DALL’ESERCIZIO 

DI FUNZIONI DIRIGENZIALI 
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CALENDARIO ADEMPIMENTI

28 FEBBRAIO 2025:

➢ COMPLETAMENTO DELLA REGISTRAZIONE SULLA PIATTAFORMA DELL’ACN

➢ DESIGNAZIONE DEL PUNTO DI CONTATTO NIS 2, CON TRASMISSIONE DELLE INFORMAZIONI RICHIESTE (STATO DI SICUREZZA 

AZIENDALE, RUOLI DI RESPONSABILITÀ, ECC.).

ENTRO GENNAIO 2026:

➢ OBBLIGATORIA LA NOTIFICA DEGLI INCIDENTI,

➢ REVISIONE DELLE PROCEDURE INTERNE PER GARANTIRE L’ALLINEAMENTO ALLE TEMPISTICHE E AI REQUISITI DI NOTIFICA.

ENTRO OTTOBRE 2026:

➢ IMPLEMENTAZIONE DELLE MISURE DI SICUREZZA TECNICHE E ORGANIZZATIVE DEFINITE DAL DECRETO, INCLUSI SISTEMI DI 

LOGGING, MONITORAGGIO E GESTIONE DEGLI INCIDENTI;
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CALENDARIO ADEMPIMENTI

AGGIORNAMENTI ANNUALI (A PARTIRE DAL 2027)

(I) POLITICHE DI SICUREZZA E INCIDENT MANAGEMENT;

(II) MISURE TECNICHE ADOTTATE PER GARANTIRE LA CONFORMITÀ CONTINUA.

(III) AGGIORNAMENTO DELLE INFORMAZIONI SULLA PIATTAFORMA ACN, INCLUSE:

MODIFICHE NELLA STRUTTURA ORGANIZZATIVA O NEI PROCESSI DI SICUREZZA E DESIGNAZIONE O 

CONFERMA DEL PUNTO DI CONTATTO NIS 2.

(IV) INVIO DELL’ELENCO AGGIORNATO DEI FORNITORI CRITICI E DELLE EVENTUALI MODIFICHE 

INTERVENUTE NELLA SUPPLY CHAIN
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SITO: WWW.TORRENTEVIGNONE.COM

E-MAIL : AV@TORRENTEVIGNONE.COM

CELL. 335.6830453

GRAZIE PER LA VOSTRA ATTENZIONE

AVV.  ALESSANDRA VIGNONE
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